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Ηλεκτρονικό 

Ταχυδρομείο 

(Email)    

Μάθημα 4 

Κατηγορία: Αςφάλεια Ηλεκτρονικοφ Ταχυδρομείου (Email)  

Περιγραφή Δραςτηριότητασ: 

Επαφζσ (Contacts) 

Στόχοι : 

Στο τζλοσ του μαθήματοσ θα μποροφμε να: 

 Κατανοοφμε τουσ κινδφνουσ που μποροφν να προκφψουν από τθ χριςθ του 

θλεκτρονικοφ ταχυδρομείου και να προτείνουμε τρόπουσ για τθν 

αντιμετϊπιςι τουσ. 

Ψηφιακζσ δεξιότητεσ:  

  Αξιολόγθςθ δεδομζνων, πλθροφοριϊν και ψθφιακοφ περιεχομζνου. 

 Προςταςία προςωπικϊν δεδομζνων και ιδιωτικότθτασ. 

Τι θα χρειαςτοφμε; 

Υλικός Εξοπλισμός (Hardware): 

 Ηλεκτρονικό υπολογιςτι φορθτό ι όχι, ι ζξυπνθ ςυςκευι. 



 

 Πρόςβαςθ ςτο διαδίκτυο. 

 Διεφκυνςθ Ηλεκτρονικοφ Ταχυδρομείου. 

 Λογισμικό(Software): 

 Πρόγραμμα πλοιγθςθσ 

Ακροατήριο: 16 ετϊν και άνω 

Χρονική Διάρκεια: 10 λεπτά 

Επίπεδο δυςκολίασ:  1 

Πριν αρχίςουμε βεβαιωνόμαςτε ότι ο χρήςτησ ζχει:  

 τθν δυνατότθτα να χειρίηεται βαςικζσ λειτουργίεσ 

ενόσ Η/Υ ι μιασ ζξυπνθσ ςυςκευισ 

 βαςικζσ δεξιότθτεσ πλοιγθςθσ ςτο Διαδίκτυο 

 Διεφκυνςθ Ηλεκτρονικοφ Ταχυδρομείου. 

 

Διαδικτυακζσ πλατφόρμεσ για ηλεκτρονικζσ αγορζσ με  παρόμοια χρήςη:  

 www.yahoo.com 

 www.outlook.com 

Ασ προχωρήςουμε …. 



 

 

 

 
(1) Ειςαγωγή 

Αναμφιςβότητα, το ηλεκτρονικό ταχυδρομεύο παρουςιϊζει πληθώρα θετικών ςτοιχεύων 
και για αυτό το λόγο αποτελεύ αναπόςπαςτο μϋροσ τησ ζωόσ μασ. 
Παρόλα αυτϊ η χρόςη του εγκυμονεύ αρκετούσ κινδύνουσ . Οι ςυνόθεισ κύνδυνοι που 
μπορεύ να προκύψουν με τη χρόςη του ηλεκτρονικού ταχυδρομεύου εύναι:  

 Ιού 

 Ανεπιθύμητη Αλληλογραφύα (spam) 

 Μηνύματα οικονομικόσ εξαπϊτηςησ (phishing) 

(2) Κίνδυνοι που προκύπτουν από τη χρήςη του ηλεκτρονικού 

ταχυδρομείου 

Ιοί: Η μετϊδοςη ιών μϋςω του ηλεκτρονικού ταχυδρομεύου εύναι ο πιο ςυνηθιςμϋνοσ 
τρόποσ μετϊδοςόσ τουσ. Οι ιού βρύςκονται ςτα ςυνημμϋνα αρχεύα των μηνυμϊτων. Οι 
χρόςτεσ του ηλεκτρονικού ταχυδρομεύου θα πρϋπει να αποφεύγουν να ανούγουν μηνύματα 
τα οπούα προϋρχονται από ϊγνωςτο αποςτολϋα, ιδιαύτερα αν αυτϊ περιϋχουν ςυνημμϋνα 
αρχεύα (ςυνόθωσ με κατϊληξη .exe , .com, .vbs, .dll, .bat κ.ϊ.) ενώ υπϊρχει πιθανότητα να 
περιϋχουν καταςτροφικό κώδικα (μόνυμα μορφόσ .html ) που ενεργοποιεύται αυτόματα με 
την ανϊγνωςη του e-mail. 
Θα πρϋπει να εύναι ιδιαύτερα επιφυλακτικού ακόμα και απϋναντι ςε μηνύματα που 
προϋρχονται από γνωςτό αποςτολϋα, αλλϊ με κϊπωσ περύεργο θϋμα.  
Σε κϊθε περύπτωςη επιβϊλλεται ο ϋλεγχοσ τησ αλληλογραφύασ (ειςερχόμενησ και 
εξερχόμενησ) από ϋνα καλό αντι-ιικό (antivirus) πρόγραμμα, το οπούο θα ενημερώνεται 
ςυνεχώσ. 



 

Spam: Αναφϋρεται ςε μεγϊλο αριθμό μηνυμϊτων με ενοχλητικό ό και δυςϊρεςτο για τον 
παραλόπτη περιεχόμενο. Τα μηνύματα αυτϊ ϋχουν ςαν ςτόχο την διαφόμιςη κϊποιων 
προώόντων ό υπηρεςιών και καταλόγουν ςτην ηλεκτρονικό θυρύδα των παραληπτών 
χωρύσ αυτού να το επιθυμούν και χωρύσ να ϋχουν ςυνειδητϊ προκαλϋςει την αλληλογραφύα 
με τον εν λόγω αποςτολϋα. Η ανεπιθύμητη αλληλογραφύα δεν περιορύζεται μόνο ςτα 
μηνύματα με εμπορικό περιεχόμενο καθώσ πολλϋσ φορϋσ διευκολύνει απϊτεσ, προςφϋρει 
πορνογραφικό υλικό ό περιϋχει επικύνδυνα αρχεύα, επιφυλϊςςοντασ ϋτςι κινδύνουσ για 
τουσ χρόςτεσ. 
Καθϋνασ από εμϊσ, θα πρϋπει να προςϋχει ιδιαύτερα να μην απαντϊει ςε μηνύματα τϋτοιου 
εύδουσ, ούτε ςε αυτϊ με την ϋνδειξη "remove me from the mailing list”. 
Μπορούμε επύςησ, να χρηςιμοποιόςουμε τα φύλτρα που του προςφϋρουν τα περιςςότερα 
web mail για να διαγρϊφουμε τα μηνύματα αυτϊ, ό να ρυθμύςουμε κατϊλληλα το 
πρόγραμμα διαχεύριςησ αλληλογραφύασ του υπολογιςτό μασ. 
Επύςησ, ςτο Διαδύκτυο υπϊρχουν προγρϊμματα καταπολϋμηςησ των spam, τα οπούα 
μπορούν να εγκαταςταθούν τοπικϊ και να ελϋγχουν την ειςερχόμενη μασ. 
 
Phishing: εύναι ϋνασ τρόποσ οικονομικόσ εξαπϊτηςησ ανυποψύαςτων πελατών, οι οπούοι 
λαμβϊνουν μηνύματα από «αξιόπιςτεσ» πηγϋσ (τρϊπεζεσ, εταιρεύεσ κ.λπ.) που τουσ ζητούν 
προςωπικϊ τουσ ςτοιχεύα (ςυνόθωσ αριθμούσ πιςτωτικών καρτών, αριθμούσ 
λογαριαςμών τραπϋζησ, κωδικούσ πρόςβαςησ κ.α.), προκειμϋνου να διεκπεραιώςουν 
ςυναλλαγό. 
Παρόλο που οι περιςςότεροι browsers ϋχουν όδη αναπτύξει τεχνολογύα anti-phishing 
προκειμϋνου να ανιχνεύουν τισ ςελύδεσ που ανούγει ο χρόςτησ και να τον ειδοποιούν για το 
αν βρύςκεται ςε ςελύδα phishing, τα θύματα από τϋτοιεσ επιθϋςεισ αυξϊνονται 
ανηςυχητικϊ ςε όλον τον κόςμο. Ο χρόςτησ πρϋπει να εύναι ιδιαύτερα καχύποπτοσ 
απϋναντι ςε τϋτοια μηνύματα και να επαληθεύει το περιεχόμενό τουσ επικοινωνώντασ με 
την εταιρεύα ό την τρϊπεζα που το ϋςτειλε, όχι μϋςω του μηνύματοσ, αλλϊ με τον τρόπο 
που χρηςιμοποιούςε ωσ τώρα. Γενικϊ, οι αξιόπιςτεσ εταιρεύεσ και τρϊπεζεσ δεν 
καταφεύγουν ςε γενικόλογα μηνύματα προκειμϋνου να εξυπηρετόςουν τουσ πελϊτεσ τουσ, 
ούτε τουσ ζητούν να αποκαλύψουν τουσ κωδικούσ τουσ. Σόμερα κυκλοφορούν αρκετϊ 
προγρϊμματα anti-phishing, τα οπούα εύτε ελϋγχουν το περιεχόμενο των ιςτοςελύδων που 
διατρϋχει ο χρόςτησ, εύτε το περιεχόμενο των e-mail. 

Φτάςαμε ήδη ςτο τζλοσ του 4ου μαθήματοσ!!! 

 
Αξιολόγηςη του μαθήματοσ 

 



 

 

 

Στόχοσ Κυκλώςτε 
1. Ζχουμε κατανοήςει τουσ κίνδυνουσ 

που προκφπτουν από τη χρήςη του 
ηλεκτρονικοφ ταχυδρομείου? 

ΝΑΙ/ΟΧΙ 

 


